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QUY CHE
/im an toan thong tin mang ngi by tai UBND x4 Hiru liing
upet dinh so 1246/0b-UBND ngay 06/10/2026 cua UBND xad Hiru liing)

Chwong 1
QUY DINH CHUNG

Piéu 1. Quan diém, pham vi 4p dung

1. Quan diém

An toan thong tin, an ninh mang 1a vin dé quan trong va cip thiét ctia moi co
quan, don vi. Viéc bdo dam an toan thong tin, an ninh mang khong chi 1a nhiém vy
riéng cia bd phan an toan thong tin ma con 1a trach nhiém ctia toan bo cac don vi va
can bg, cong chtrc, vién chuc truc thuoc UBND xa.

2. Pham vi 4p dung

Quy ché nay quy dinh vé cong tic quan 1y va bao dam an toan thong tin, an
ninh mang, quyén han, trdch nhiém cua cac co quan, don vi, cd nhan trong quan ly
va bao ddm an toan thong tin, an ninh mang trong UBND xa.

Picu 2. Péi twong ap dung

a) Cac co quan, don vi thuoc UBND xa va can b, cong chirc, vién chirc,
nguoi lao dong thuoc UBND xa.

b) Co quan, to chirc, ca nhan cung cap dich vu cong nghé thong tin va an
toan thong tin mang cho Van phong HPDND va UBND xa.

¢) Co quan, to chtrc, ca nhan cung cip dich vu quan 1y, van hanh, duy tri,
phat trién va bao dam an toan thong tin mang phuc vu hoat dong cho cac Hé thong
thong tin do Van phong HPDND va UBND xa quan ly.

Piéu 3. Giai thich tir ngir

Trong quy ché nay, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. An todn théng tin mang 13 sy bao vé thong tin, hé thong thong tin trén
mang tranh bi truy nhép, st dung, ti€t 19, gidn doan, stra d61 hodc pha hoai trai phép
nhdm bao ddm tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. Mang 13 méi trudng trong d6 thong tin dugce cung cép, truyén dua, thu
thap, xu 1y, luu trir va trao do1 thong qua mang vién thong va mang may tinh.

3. Hé thong théng tin 1a tap hop phan cing, phan mém va co s¢ dir liéu dugc
thiét 1ap phuc vu muc dich tao 1ap, cung cap, truyén dua, thu thap, xtr Iy, luu trit va
trao d6i thong tin trén mang.

4. Chii quan hé thong théng tin 1 co quan, to chirc, ca nhan c¢6 thim quyén
quan ly tryc tiep doi voi h¢ thong thong tin.
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5. Sw cé an todn théng tin mang 1a viéc thong tin, hé théng thong tin bi gay
nguy hai, anh hudng téi tinh nguyén ven, tinh bado mat hodc tinh kha dung.

6. Phan mém déc hai 13 phan mérp c6 kha nang gay ra hoat dong khong binh
thub‘ng cho mdt phan hay toan b h¢ thong théng tin hodc thuc hién sao chép, sura
doi1, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

7. Thdng tin c& nhan 1a thoéng tin gan voi viée xac dinh danh tinh cia mot
nguoi cu thé.

8. Xu ly thong tin ca nhan 1a viéc thuc hi€én mot hoac mdt s6 thao tac thu
thap, bién tap, sir dung, luu trir, cung cap, chia sé, phat tdn thong tin ca nhan trén
mang nham muc dich thuong mai.

9. Céc thuat ngi, tén cong nghé phd bién duge néu trong Quy ché nay:

SSL (Secure Sockets Layer): Giao thitc ma héa kénh truyén di liéu két ndi an
toan gifra may chu web (host) va trinh duyét web (client) web.

TLS (Transport Layer Security): Giao thirc Bao mét tang van chuyén, giao
thirc mat ma cung cap bao mat dau cudi cho dit liéu dugc giri gitta cac tng dung qua
Internet.

SSH (Secure Shell): day 1a mdt giao thirc hd tro cac nha quan tri mang truy
cap vao may chu tur xa thong qua mang internet khong bao mat.

VPN (Virtual Private Network): mang riéng ao, 1a mot cong nghé mang gitp
tao két ndi mang an toan khi tham gia vao mang cong cong nhu Internet hoic mang
riéng do mot nha cung cap dich vu sé hitu, dé cho phép nguoi dung tir xa két ndi an
toan dén mang riéng ciia co quan minh.

LAN (Local Area Network): mang cuc bd, mang ndi bo két ndi may tinh, thiét
bi tai moi phong ban, co quan, don vi, ¢6 thé sit dung két ndi giao thiec TCP/IP
(Transmission Control Protocol/Internet Protocol: giao thirc di€u khién truyén nhan/
Giao thtrc lién mang, mot bg cac giao thirc truyén thong dugc stir dung dé két ndi céac
thiét bi mang v&i nhau trén internet. TCP/IP cling ¢6 thé dugc sir dung nhu mot giao
thirc truyén thong trong mang may tinh riéng (mang ndi bd) co6 day hodc khong day).

Pi¢u 4. Muc tiéu, nguyén tic bao dam an toan thong tin mang

1. Muc tiéu

Bao v¢ thong tin, hé théng thong tin trén mang tranh bi truy nhap, str dung,
tiét 19, gian doan, stra doi hodc pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung cua thong tin cho cac H¢ thong thong tin tait UBND
Xa.

2. Nguyén tac

a) Co quan, t6 chuc thude ddi tuong ap dung Quy ché nay cé trach nhiém
bao dam an toan thong tin va hé théng thong tin trong pham vi xur ly cong viéc cua

minh theo quy dinh cua phap luat, huong dan cta co quan, don vi c6 thim quyén va
cac quy dinh tai Quy ché nay.

b) Bao dam an toan thong tin 1a yéu cau bat budc, phai dugce thyc hién thudng



xuyén, lién tuc trong qua trinh:
- Thu thap, tao lap, xur 1y, truyén tai, luu trir va st dung thong tin, dit liéu.
- Thiét ké, thiét 1ap va van hanh, nang cép, huy bé hé théng théng tin.

¢) Viéc bao dam an toan cac Hé théng thong tin tai UBND x@ dugc thuc hién
mot cach tong thé, déng bo, tap trung trong viéc dau tu cac giai phap bao vé, co su
dung chung, chia sé tai nguyén dé téi uu hiéu nang, tranh dau tu thira, tring lip.

d) Cé&c phong, don vi su nghiép true thuéc UBND xa c6 trach nhiém bao dam
an toan, an ninh thong tin mang ctia don vi minh; bd tri nhan su chiu trach nhiém
bdo dam an toan, an ninh thong tin mang; xac dinh ro quyén han, trach nhi¢m tirng
b0 phan, ¢4 nhan trong don vi ddi véi cong tac bado dam an toan, an ninh thong tin
mang.

Pié¢u 5. Nhirng hanh vi nghiém cim

1. Céc hanh vi bi nghiém cam quy dinh tai Diéu 7 va Piéu 8 Luat An ninh
mang.

2. Ty y d4u ndi thiét bi mang, thiét bi cap phat dia chi mang, thiét bj phat
song nhu diém truy cap mang khong day cua ca nhan vao mang ndi bo.

3. Tu ¥ thay doi, g& bo bién phap an toan thong tin cai dat trén thiét bi cong
nghé thong tin phuc vu cong viéc; tu y thay the, lap mdi, trdo doi thanh phan cua
may tinh phuc vu cong viéc.

4. Tao ra, cai dat, phat tan phén mém ddc hai.

5. Can trd hoat dong cung cap dich vu cia hé thong thong tin; ngin chan viéc
truy nhéap dén thong tin cua co quan, ca nhan khac trén moi trudng mang, trir truong
hop phép luat cho phép.

6. Bé khoa, trom cap, st dung mat khau, khéa mat ma va théng tin cua co
quan, ca nhan khéc trén moi trudng mang.

7. Céc hanh vi khac 1am mat an toan, bi mat thong tin ctia co quan, ca nhan
khac duoc trao doi, truyén dua, luu trit trén moi truong mang.

Piéu 6. Phdi hop véi nhitng co quan/td chirc c6 thAm quyén

1. Pau moi lién h¢, phdi hop véi céc co quan, to chirc cd tham quyén quan 1y
vé an toan thong tin:

a) Van phong HPND va UBND x4 1a dau mdi lién hé, phdi hop véi cac co
quan, t6 chtrc c6 thAm quyén quan 1y vé an toan théng tin phuc vu viéc bao dam an
toan, an ninh mang cho cac H¢ théng thong tin do cac don vi truc thuoc UBND xa
van hanh, quan ly; t6 chtrc thuc hién viéc tiép nhan va xu 1y céac sy cd vé an toan
thong tin ctia cac Hé théng thong tin thuéc UBND x4; phdi hop véi cac co quan, to
chue trong cong tac hd tro diéu phdi xir Iy sy c6 an toan thong tin: Tuy theo murc do
su ¢6, phdi hop véi cac don vi c6 lién quan hudng dan xtr 1y, Gmg ctru cac su ¢b an
toan thong tin mang.

b) Céc don vi ctir dau moi tiép nhan va xur Iy cac su ¢ v€ an toan thong tin
cua cac hé thong thong tin do cac don vi truc tiép van hanh, khai thac.
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2. Cac don vi, ca nhan tryc thugc UBND xa tham gia cac hoat dong, cong tac
bao dam an toan thong tin khi ¢ yéu cau ctia cac co quan, to chirc c6 tham quyén.

Pi¢u 7. Bao vé bi mat nha nwéc trong ing dung cong nghé thong tin

1. Quy dinh vé soan thao, in ér}, phat hanh va sao chup tai li¢u mat thuc hién
theo quy dinh tai cac khoan 5, 6, 9 Bi€u 5 Luat Bao vé bi mat nha nudc va quy dinh
khac co lién quan.

2. Khi may tiph dﬁngldé soan thao vin ban mat ¢6 su ¢d thuc hién theo quy
dinh tai Bi€u 9 Quyét dinh s6 57/2026/QD-UBND ngay 25/8/2026 cua UBND tinh
Lang Son.

3. Trudc khi thanh 1y cdc may tinh trong don vi, cdn by chuyén trach/ban
chuyén trach cong ngh¢ thong tin phai ti€u huy dit li¢u trong 6 cimmg may tinh. Khong
duoc thanh ly 6 cing may tinh dung soan thdo va chira cac ndi dung mat.

Dicu 8. Bao dim nguon nhan luc

1. Khi xay dung dé an vi tri viée lam, don vi phai bd tri 01 vi tri viéc 1am
cong ngh¢ thong tin.

2. Can by duoc tuyén dung vao vi tri lam vé an toan thong tin c6 trinh do,
chuyén nganh vé linh vuc cong nghé thong tin, an toan thong tin, phtt hop véi vi tri
tuyén dung, theo dé€ an vi tri viéc lam dugc duyét.

3. Trong qua trinh lam vi¢c

a) Co quy dinh vé viéc thuc hién noi quy, quy ’ché bdo dam an toan thong tin
cho nguoit st dung, can bd quan 1y va van hanh h¢ thong;

b) C6 ké hoach va dinh ky hang nim t6 chtic phd bién, tuyén truyén nang
cao nhan thirc v€ an toan thong tin cho nguoi st dung;

c) C6 ké hoach va dinh ky hang nam t6 chirc dao tao vé an toan thong tin
hang nam cho 03 nhom doéi tugng bao gom: can bo ky thuat, can bo quan 1y va nguoi
st dung trong hé thong.

d) Thudng xuyén t6 chirc, phd bién cac quy dinh vé dam bao an toan thong
tin, nham nang cao nhan thirc vé trach nhiém dam bao an toan thong tin cho t6 chiec,
ca nhan st dung hé thong thong tin do don vi quan 1y.

4. Cham dut thay ddi cong viéc

Khi cong chirc, vién chirc va ngudi lao dong cham dut hodc thay doi cong
viéc don vi phai:

a) Xac dinh 6 trach nhiém ctia ca nhan va cac bén lién quan trong quan ly,
str dung cac tai san cong nghé thong tin duoc giao.

b) Lap bién ban ban giao tai san cong nghé thong tin.

¢) Thay ddi hodc thu hdi quyén truy cap cic hé thong thong tin, phan mém.

d) Co cam két giir bi mat thong tin lién quan dén t6 chirc sau khi nghi viéc.

Chuong I1 ) ) )
BAO PAM AN TOAN THONG TIN TRONG QUAN LY THIET KE,
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XAY DUNG HE THONG

Picéu 9. Thiét ké an toan hé thong thﬁng tin

Khi thue hién trién khai du tu, ning cap, mo rong he thng hé théng thong
tin, can thyc hién xay dung cac tai liéu mo ta cac yéu cau sau:

1. Xay dung tai li¢u mo ta quy mo, pham vi va dodi tuong st dung, khai thac,
quan ly van hanh h¢ thong thong tin.

2. Xay dung tai liéu mé ta thiét ké va cac thanh phan cta hé thong thong tin.

3. Xay dyng tai liéu mé ta phuong 4n bao dam an toan thong tin theo cip do.

4. Xay dung tai liéu mo ta phuong an lya chon giai phap cong nghé bao dam
an toan thong tin cua hé thong thong tin thuy€t minh trong H6 so dé xuat cap do cua
hé thong.

5. Khi c6 thay ddi thiét ké, danh gid lai tinh pht hop ctia phuong an thiét ké
doi1 voi cac yéu cau an toan dat ra doi voi hé thong, bao cdo Lanh dao quyét dinh
trude khi thyc hién thay doi.

Pi¢u 10. Phat trién phin mém thué khoan

1. Yéu ciu c6 bién ban, hop dong va cac cam két dbi véi bén thué khoan cac
ndi dung lién quan dén viéc phat trién phan mém thué khoan.

2. Yéu cau cac nha phat trién cung cap ma nguén phan mém.

3. Kiém thtr phdn mém trén méi truong thir nghiém trude khi dua vao sir
dung.

4. Kiém tra, danh gia an toan thong tin, trudc khi dua vao sir dung.

Pi¢u 11. Thir nghiém va nghiém thu hé thong

1. Bén trién khai xay dung ké hoach, noi dung, quy trinh, c6 bg phan chiu
trach nhi€ém thir nghi€ém va nghiém thu hé thong.

2. Pon vi van hanh thuc hién kiém thir hé thong trudc khi dua vao van hanh,
khai thac theo phuong an thiét ké dugc phé duyét trong Ho6 so dé xuat cap do.

3. Can bo phu trach cong nghé thong tin, an toan thong tin va bén trién khai
hé thong xay dung ké hoach, quy trinh thir nghiém va nghiém thu hé thong, c6 bao
cao nghiém thu dugc Chu quan h¢ thong thong tin phé duyét trude khi dua h¢ thong
vao van hanh, khai thac.

4. Can bd phu trach cong nghé thong tin, an toan thong tin phdi hop véi don
vi doc 1ap (bén thir ba) hoac bd phan ddc 1ap thudc don vi thuc hién tu van va giam
sat qua trinh thr nghiém nghiém thu hé thong.

Piéu 12. Bao dam an toan thong tin khi tiép nhan, phat trién, vin hanh
va bao tri h¢ thong thong tin

1. Khi thyc hién nang cép, mo rong, thay thé mot phﬁn hé théng thong tin,
phai ra soat cap do, phuong an bdo ddm an toan cua h¢ thong thong tin va thuc hién
diu chinh, b6 sung hodc thay madi ho so dé€ xuat cap do trong truong hop can thiét.
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2. Khi tiép nhan, phat trién, nang cép, béo tri hé thdng thong tin, don vi phai
tién hanh phan tich, xac dinh rai ro c6 thé xay ra, danh gia pham vi tac dong va phai
chuén bj cac bién phap han ché, loai trir cac rai ro nay va yéu cau cac bén cung cap,
thi cong, cac ca nhan lién quan thuc hién.

3. Trong qua trinh van hanh hé théng thong tin, don vi chu quan hé théng
thong tin can thyc hién danh gia, phan loai hé thong thong tin theo cap do; trién khai
phuong an bao dam an toan hé théng thong tin dap ung yéu cau co ban trong tiéu
chuan, quy chuan ky thuat vé bao dam an toan hé thong thong tin theo cap do; thuong
xuyén kiém tra, giam sat an toan hé thong thong tin; tuan thi quy trinh van hanh,
quy trinh xir Iy sy c6 dé xay dung; ghi lai va luu trir day du thong tin nhat ky hé
thong dé phuc vu quan 1y, kiém soat théng tin.

4. Cac co quan, don vi truc thudc, tuan thu cac quy dinh vé dém bao an toan
thong tin cua quy ché pély;, dam bao an toé}n thong t’in cho toan bg h¢ thong, tranh 10,
lot dir ligu, tai liéu thiét ké, quan tri hé thong ma do1 tac dang xr 1y ra bén ngoai.

Chuong 111
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Pi¢u 13. Quin ly an toan mang

1. Hoat dong cua h¢ t’héng phai duogc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung cua h¢ thong.

’ 2. Toan b cau hinh hé thér;g phg’li duoc sao ly’u, du phong trén thiét bi hoac
hé thong luu trir doc 1ap, dinh ky t61 thiéu 01 thang/lan hodc theo quy dinh tirng ndi
dung lién quan.

3. Khi thyc hién nang cap, thay ddi cau hinh hé thong phai thuc hién ngoai
gio lam viéc.

4. Phai kiém tra hoat dong tong thé cta hé théng sau khi thay ddi cau hinh
hodc nang cap hé thong.

5. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra sy cb:

a) Dinh ky hing thang hodc khi c6 thay ddi, can bo/don vi phu trach cong

ngh¢ thong tin, an toan thong tin thuc hién sao luu, du phong hé thong trén hé thong
ddc 1ap nhu: 6 cing di dong hoic SAN, NAS hoic céc thiét bi luu trit khéc.

_b) Céc dir liéu sau yéu cau sao luu, du phong: tip tin cau hinh hé théng, anh
hé di€u hanh may chu, co s¢ dir li€u; dit li€u, thong tin nghiép vu.

6. Truy cap va quan Iy cau hinh hé thong:

a) Cau hinh hé thdng tir xa phai st dung cac giao thirc bao mat c6 mi hoa
thong tin nhu SSL, TLS, SSH, VPN.

b) Khi ciu hinh hé thdng tur bén ngoai phai thong qua ket nbi VPN va duoc

ma hoéa trén giao thirc dudng truyén theo dung cac quy dinh vé bao mat truy cp tir
Xa.

¢) Toan bd cAu hinh hé thdng phai duoc luu trén thiét b hodc hé théng luu



trtr doc lap.
d) Thiét lap, phéan quyén d6i voi cac tai khoan truy cép hé théng va duoc su
d6ng y tir quan trj hé thng.

@) Ghi va luu trit nhat ky hé théng trong thoi gian ti thiéu 90 ngay vOi nhiing
thong tin co ban: tén tai khoan, dia chi, nhat ky hoat dong va thao tac, cac 161 phat
sinh trong qu4 trinh hoat dong,...

Pi¢u 14. Quan Iy an toan may chii va img dung
Quy dinh vé quan Iy an toan mdy chu va tmg dung:
1. Quy dinh vé1 may chu

a) Hoat dong cia may chu phai duoc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung cta trng dung.

b) An}l hé ;Iiéu hanh phai dugc sao luu du phong trén hé thong luu trir doc
lap dinh ky toi thicu 01 thang/lan.

¢) May chu phai duoc ning cép, xtr Iy diém yéu an toan thong tin trén may
chu trude khi dua vao sir dung.

d) Viéc két ndi, g& bé may chi khoi hé théng phai dugc su cho phép ctia Thu
trudng don vi va x6a sach dir liu.

d) Co6 tai lidu liét ké, cai dat voi nhitng phan mém hé thong cai trong may chu.
2. Quy dinh voi1 ing dung:

a) Hoat dong cua ting dung phai dugc giam sat thuong xuyén, lién tuc, bao
dam tinh kha dung ctia tng dung.

b) Ung dung phai duoc thiét 1ap chinh sach xac thuc; Kiém soat truy cap; Co
phuong 4n bao mat thong tin lién lac va bi¢n phap bao dam an toan img dung va ma
nguon.

¢) Ung dung phai duoc dinh ky kiém tra danh gia an toan thong tin tdi thiéu
01 nam/lan hodc khi thay d6i, nang cip mé rong.

3. Truy cap mang cua may chu:

a) Két ndi, truy cap may chii phai duoc kiém soat boi tuong ltra hé thong.

b) Chi m& cong quan tri hé thong tir ving mang LAN hodc viing mang quan
tr1 (n€u co).

¢) Truy cdp quan tri may chi tir bén ngoai mang phai qua kénh két néi VPN.
Cac may tinh truy cap tir xa phai dam bao an toan bao mat thong tin t rén duong
truyén két ndi va cai dit cac phan mém anti-virus.

d) Phén quyén, quy dinh thoi gian két ndi dbi véi cac tai khoan két ndi.
4. Truy cap va quan tri may chu va ing dung:

a) Phai thay d6i ngay mat khau mic dinh sau khi dua vao sir dung va dinh ky
thay doi tir 03 dén 06 thang.

b) Chi cip quyén quan Iy may cha va ung dung cho coéng chirc, vién chiic
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quan tri theo chirc nang nhi¢m vy duoc giao.

c) Truy cdp quan tri may cha va tmg dung phai qua giao thirc ma hoa nhu
SSL, TLS, SSH Va VPN.

~d) Truy cap quan tri may chu va ung dung tir bén ngoai mang phai qua kénh
két néi VPN.

d) Cac may tinh quan tri h¢ thng phai cai dit cac phan mem phong chong ma
ddc co ban quyén (ant1-v1rus) va phai quét ma doc trude khi két ndi vao hé thng.

e) Phéan quyén, quy dinh thoi gian két ndi dbi voi cac tai khoan quan tri.
5. Quy dinh vé cip nhat, sao luu du ph(‘)ng va khéi phuc sau khi xay ra sy cé:

a) Dinh ky hang thang hoic khi nang cap ung dung phai sao luu, du phong
ma nguodn umg dung va co s& dit liéu trén thiét bi hodc hé thong doc 1ap.

b) Dit liéu luu trit phai dwge ma hoa cing mé kiém tra tinh nguyén ven.
c) Dit liéu luu trir phai dugc quan 1y theo phién ban va c6 quan 1y truy cap.

6. Céu hinh ti vu va ting cudng bao mat cho hé thong may chi trudc khi
dua vao van hanh, khai thac

a) Klem soat va theo ddi tat ca cac phuong phap truy cép tir xa toi hé théng
thong tin, trién khai nhiéu co ché giam sat, cam két tir cac truy cap tir xa; phat hién
som viéc truy cap trai phép vao mang may tinh hay thiét bi luu trir dit lidu.

b) Céu hinh hé théng thong tin cung cap nhitng chirc ning co ban cho ngu:o’l
dung; thiét 1ap cac ché d6 phan quyén truy cap theo chi dao ctia Thu trudng don vi.

Picu 15. Quan Iy an toan dir liéu

1. Quy dinh du phong va khéi phuc dir li¢u:

a) Dinhky hang tué@n, thang phai sao luu, du phong co s¢ dir li¢u va dir li¢u
nghi¢p vu (néu cd) trén thiét bi hoac hé thong doc lap.

b) Phan loai va quan Iy thong tin, dit li€u dugc luu trit theo tung loai/nhom
thong tin dugc gan nhan khéc nhau.

2. Dinh ky hing thang hogc khi ¢6 thay doi cAu hinh trén h¢ thong thyc hién
quy trinh sao luu du phong: tip tin cau hinh hé thong, ban dy phong h¢ diéu hanh
may chu, co s dit li€u; dit liéu, thong tin nghiép vu.

3. Ban sao luu duge luu trit trén thiét bi hodc hé thong doc 1ap.

4. B0 tri may tinh riéng, dat mat khau, ma hoa dir liéu va céc bién phap bao
mat khac bao dam an toan thong tin khi luu trit va truy cap co sé dir liéu hé thong.

5. Nghiém cAm c4c hanh vi chia s¢ cAc tai lidu, dit liéu lién quan dén h¢ thong
théqg tin cua UBND xa khi chua dugc su cho phép ctua lanh dao, nguoi c6 tham
quyén va chua dugc ma hoa.

Piéu 16. Quan Iy an toan thiét bi dau cudi

1. Thong tin vé thiét bi ddu cudi (tén may tinh, tai khoan, chung loai, dia chi
MAC, dia chi IP) phai dugc quan 1y va cap nhat.
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2. Khi truy cép va st dung thiét bi dau cudi tir xa phai c6 co ché xac thuc va
st dung giao thirc mang an toan.

3. Viéc cai dit, két ndi va g& bo thiét bi dau cudi trong hé thdng phai duoc
cho phép bdi nguodi c6 tham quyén va thuc hién theo quy trinh dugc phé duyét.

Pi¢u 17. Quan Iy phong chdng phan mém ddc hai

1. Tét ca cac may tram, may chu phai dugc trang bi phan mém phong chong
mi doc. Cac phin mém phong chéng ma doc phai duoc thiét 1ap ché d6 tu dong cap
nhat; ché do tu dong quét ma doc khi sao chép, mo cac tap tin.

2. Khi phat hién ra bat ky d4u hién nao lién quan dén viéc bi nhiém ma doc
trén may tram (vi du: may hoat dong cham bat thudng, canh bao tir phan mém phong
chéng ma doc, mat dit liéu, ...), nguoi sir dung phai bao truc tiép cho bd phan co
trach nhiém dé xir 1y.

3. Phin mém ung dung trudce khi dugce cai dat, st dung phai dugc kiém tra
xem c¢6 phan mém ddc hai ton tai hay khong. Tat ca cac tap tin, thu muc phai duoc
quét ma doc trude khi sao chép, sur dung.

4. Pinh ky hang nim thyc hién kiém tra va do quét phan mém doc hai trén
toan bo hé thong; thuc hién ki€ém tra va xur 1y phan mém ddc hai khi phat hién dau
hi¢u hodc canh bao v€ dau hi¢u phan mém doc hai xuat hién trén hé thong.

Piéu 18. Quan ly giam sat an toan hé thong thong tin

1. Cac hé théng thong tin dat tai UBND x4 bat budc phai co chirc nang ghi
va luu trir nhat ky vé hoat dong cta hé thong va ngudi sir dung hé thong thong tin.
Thue hién viéc bao vé cac chuc ning ghi nhat ky va thong tin nhat ky, chong gia
mao, stra doi, pha huy va truy cap trai phép.

2. Nguyén tac, yéu cau, ndi dung, phuong thtrc, h¢ théng ky thuat phuc vu
cong tac giam sat thuc hién theo diing quy dinh tai Thong tu s6 31/2017/TT-BTTTT
ngay 15/11/2017 cta Bo Thong tin va Truyén théng quy dinh hoat dong giam sat An
toan hé thong thong tin va hudng dan trién khai theo Cong van sb 2973/BTTTT-
CATTT ngay 04/9/2019 cuia B Thong tin va Truyén thong.

3. bbi tuong giam sat vé co ban bao gém may chu, thiét bi mang, thiét bi bao
mat, may chu, dich vy, tng dung, céac thi€t b1 dau cudi va di€ém giam sat duong
truy€n, cu thé: giam sat 16p mang, giam sat 16p may chu, giam sat 16p g dung va
giam sat 16p dau cuoi.

4. Phai dam bao duoc thyc hién thuong xuyén, lién tuc. Chu dong theo doi,
phan tich, phong ngtra nham kip thoi phat hién, ngan chén rui ro, sy c6 an toan thong
tin mang.

5. Pam bao on dinh, bi mat cho thong tin cung cép, trao ddi trong qua trinh
giam sat.

Pi¢u 19. Quan Iy diém yéu an toan thong tin

1. Quan ly thong tin diém yéu an toan thong tin ddi v6i ting thanh phan c6
trong h¢ thong (he diéu hanh, may chu, tng dung, dich vu...); Phan loai mic 46 nguy
hiém cua diém yéu; Xay dung phuong 4n va quy trinh xir Iy doi véi timg mirc do
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nguy hiém cua diém yéu.

2. Bao céo Lanh dao/Nguoi quan 1y ngay khi phat hién diém yéu an toan
thong tin & mirc d6 nghiém trong. Thuc hién canh bao va xt 1y diém yéu an toan
thong tin theo chi dao. Viéc xtr 1y diém yéu an toan thong tin phai bao dam khéng
lam anh hudng/gian doan hoat dong cua hé thong.

3. Xay dung phuong an xur ly tam thoi dbi v6i truong hop diém yéu an toan
thong tin chua dugc khic phuc va phuong an khéi phuc hé thdng trong truong hop
xtr 1y diém yéu that bai.

4, Co6 trach nhi€ém ph01 hop véi cac nhom chuyén gia, bén cung cap dich vu
hd trg trong viée xu ly, khic phuc diém yéu an toan thong tin ddi véi cac diém yéu
khi can thiét.

5. Kiém tra, danh gia va xtr Iy diém yéu an toan thoéng tin cho thiét bi hé
thong, may chu, dich vu trude khi dua vao st dung.

6. Pinh ky 01 nam kiém tra, danh gia diém yéu an toan thong tin cho toan bo
hé thong thong tin; Thuc hién quy trinh ki€ém tra, danh gia, xtr Iy diém yéu an toan
thong tin khi ¢6 thong tin hoac nhan dugc canh bdo vé diém yéu an toan thong tin
doi vai thanh phan cu thé trong hé thong.

Picu 20. Quin Iy sw ¢d an toan thong tin

1. Thyc hién c6 1ap hé théng, ngét két ndi véi cac hé théng lién quan khac.

2. Khi ¢6 su ¢ an toan thong tin xay ra, can bd/don vi phu trach cong
ngh¢ thong tin, an toan thong tin phai sao luu, du phong toan bo hién trang hé thong
trude khi xtr 1y su ¢o.

3. Lién h¢ véi phong PAOS - Cong an tinh Lang Son dé dugce hd tro.

Piéu 21. Quan Iy an toan nguoi sir dung dau cudi

1. Ngudi st dung cé trach nhi€m tu bdo vé thong tin ¢4 nhan ctia minh. Khi
st dung, khai thac cac h¢ thong thong tin cia co quan, don vi va cdc phan mém trng
dung dung chung dat tai UBND xa, c6 trach nhi¢m:

a) Tu quan ly va chiu trach nhiém vé bao vé thong tin ¢4 nhan da dugc khai
bao trong cac h¢ thong thong tin; khong tiét 16 tai khoan dang nhap, dau noi, truy
cap trai phép vao cadc phan mém dung chung.

b) Phai thuc hién viéc doi mat khau ngay sau khi duoc cap tai khoan truy cap
vao cac phan mém dung chung, co quan, don vi.

¢) Khi khai thac, sir dung cac phan mém dung chung tai cac diém truy cap
Internet cong cdng, tuyét d6i khong dit ché do luu trir mat khau trong qua trinh st
dung.

2. Céc co quan, don vi, ca nhan khi xur 1y thong tin ca nhan phai tuan thi day
du cac quy dinh:

a) Quan ly va phan quyén truy cap trong cac phan mém tmg dung, hé théng
thong tin, co so dir liéu phu hop voi chire néng, nhiém vy, quyén han cta nguoi tham
gia quan 1y, van hanh, khai thac, sir dung cac phan mém mg dung, hé thong thong
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tin, co so dir liéu.
b) Khi cong chirc, vién chure da nghi viéc hodc chuyén cong tac, cac co quan,
don vi phai thuc hién viéc thu hdi cac thiét bi cong nghé thong tin lién quan; dong
thoi phai thong bao ngay bang vin ban dén co quan quan 1y, quan tri phan mém tng

dung, hé thong thong tin, co s& dit liéu dé thuc hién cac bién phap k¥ thuat cp nhat
lai, khoa hoac huy tai khoan nguoi dung.

3. Céac don vi thuoc UBND x3 phai thuong xuyén kiém tra, giam sat cac hoat
dong chia sé, giri, nhan thong tin, dir li€u trong hoat dong ndi bo cua minh. Khuyén
cao viéc chia sé, guri, nhan thong tin trén moéi trudong mang can phai sir dung mat
khau dé bao vé thong tin.

4. Pbi véi hoat dong trao ddi thong tin, dir li¢u voi bén ngoai, don vi va ca
nhan thuc hién trao doi thong tin, dir li¢u ra bén ngoai cam két va co6 bi¢n phap bao
mat thong tin, dit li¢u duoc trao doi.

Picu 22. Quin Iy rii ro an toan thong tin mang

Don vi van hanh xay dyng va ban hanh H6 so Quan 1y rui ro an toan thong
tin bao gdbm cac ndi dung sau:

1. Danh muyc tai san thong tin, dir liéu c¢6 trong hé thng.

2. Panh gia cac rii ro an toan thong tin ddi voi mdi loai tai san.

3. C6 phuong an dy phong va khoi phuc sau su c6 ddi véi thong tin, dir
ligu va img dung.

Viéc kiém tra, danh gia va quan 1y rai ro can tuan thi cac ndi dung sau:

a) Kiém tra viéc tuan thi quy dinh ctia phap luat vé bao dam an toan hé thong
thong tin theo cap do.

b) Panh gia hiéu qua cua bién phap bao dam an toan hé thdng théng tin.

c) Danh gia phat hién ma doc, 16 héng, diém yéu, thir nghi€ém xam nhap hé
théng.

d) Kiém tra, danh gia khac do chu quan hé thong thong tin quy dinh.

Piéu 23. Quy dinh vé tai khoan, mét khau va phin quyén

1. Phan loai tai khoan

Tai khoan cép cho ¢4 nhan can bd/cong chirc, vién chirc st dung, phuc vu
theo nhiém vu duoc giao (tai khoan dang nhap may tinh, tai khoan quan tr1 may chu,
tai khoan quan tri thiét bi, tai khoan truy cap tng dung nghiép vu,...).

2. Nguyén tac dat tén tai khoan

Tén tai khoan cip cho c nhan can bd/cong chirc, vién chirc: Tén tai khoan
dugc dat dam bao duoc yéu to dinh danh duy nhat dén can bd/cong chirc, vién chire
quan 1y st dung tai khoan, trong d6 bao gom nhung khong gié1 han cac thong tin:
email hodc ma s6 can bo/cong chirc, thong tin xac dinh don vi lam viéce.

3. Quy dinh vé mat khau cua tai khoan

Mat khau cta céc tai khoan phai dam bao yéu t5 mat khau manh nhu sau: do
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dai mat khau: t6i thiéu 08 ky tu, mat khau phai bao gém chir La M3, sd, chit viét hoa
va ky tu dac biét. Mat khau khong dugce chira thong tin cua tai khoan hoac cac thong
tin de doan.
Dbi voi cac mat khau mic dinh cua thiét bi, may chu, {ung dung, ca nhan dugc

giao phu trach phai thyc hi¢n (101 mat khau mic dinh ngay lan truy cap dau tién, mat
khau duoc d6i phai dép ing yéu té mat khau manh.

4. Pbi tugng duge cap tai khoan

Can bd/cong churc, vién chirc dang lam viéc thuoc UBND xa dugc cép cac tai
khoan lién quan st dung theo nhiém vu dugc phan cong.

Ddi vai céc tai khoan quan tri thiét bi, tai khoan quan tri may chu , tai khoan
quan tri itng dung: dugc cap cho ca nhan dugc giao phu trach thiét bi, may chu, ing
dung theo quyét dinh phan cong nhiém vu.

5. Quy dinh vé cép phat, phan quyén va thu hoi tai khoan

a) Nguyén tic cap phat va phan quyén cho tai khoan: Tai khoan dugc cap phai
gan cho can by/cong chirc, vién chure chiu trach nhi¢m quan ly va st dung theo nhiém
vu duoc phan cong; khong cap tai khoan ding chung, ké ca tai khoan chi co quyén
giam sat.

Tai khoan xin cap va dugc cap phat cho ca nhan dya trén nguyén tic dam
bao quyén han t4i thiéu, vira du cho cong viéc ung voi vi tri [am viée. Pon vi cép
phat tai khoan phai xac dinh thoi gian hiéu luc cta timg tai khoan duoc cap phat.

b) Nguyén tac thu hoi tai khoan (khoa/xéa tai khoan), thu hdi quyén sur dung
dap img mot trong céc ti€u chi dudi day:
- Céc tai khoan da hét thoi gian hiéu luc;
- Cac tai khoan cap cho can bd/cong chirc, vién chirc d3 nghi viéc hoic da
chuyén cong tac;

- Pinh ky hang thang don vi van hanh hé thong thong tin c6 trach nhiém ra
soat, thu hoi cac tai khoan hét hi¢u luc, cac tai khoan khong con sur dung.

6. Trach nhiém quan 1y va st dung tai khoan
a) Trach nhiém cta don vi van hanh hé thong thong tin:
- Tham dinh cac yéu cau cip phat tai khoan theo dung quy dinh.

- Khai bao cac nhém quyén cho ting thiét bi, hé thong dam bao chit chg,
ding muc dich str dung cua tirng doi tuong.

- Duy tri viéc kiém tra ra soat, thu hoi tai khoan theo diing quy dinh.

- Pdi vé6i cac tai khoan duoc cép ngén han phuc vu viéc hd tro xir 1y su ¢,
cap nhat hé thong,... phai thuc hién thu hoi ngay sau khi hoan thanh cong viéc.

b) Trach nhiém cua ca nhan sur dung tai khoan:

- Thiét 1ap chinh sach mat khau manh cho cac tai khoan duogc cép theo dung
quy dinh.

- Chiju trach nhiém trudc nguoi dimg dau don vi trong viéc quan 1y, st dung
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tai khoan dugc cap.
- Co trach nhiém bdo vé€ thong tin cua tai khoan duoc cép, bao vé bi mat cua
tai khoan.
Piéu 24. Két thiic van hanh, khai théc, thanh 1y, hity bé

Quy dinh, quy trinh vé két thiic van hanh, khai thac, thanh 1y, hiiy bo bao gdm
cac noi dung sau:

1. Thiét bj cong nghé thong tin c6 chira dit liéu (mAy tinh, thiét bi luu tri, ...)
khi bi hong phai dugc cong chirc van hanh kiém tra, stra chita, khic phuc. Phai c6
bién phap kiém tra, gidm sat dam bao khong dé lot 16 thong tin hay 14y nhidm ma
doc dbi v6i may tinh mang ra bén ngoai stra chita, bao hanh.

2. Tru6e khi tién hanh thanh 1y/loai bo thiét b cong nghé thong tin cii, phai
ap dung cac bién phap ky thuat xoa bo hoan toan dir liéu nguoi dung da tao ra, dam
bao khong thé phuc hoi.

3. Céc phuong tién va thiét bi cong nghé thong tin: May tinh c4 nhan (PC),
may tinh xach tay, may chu, cac thiét bi mang, phuong tién luu trit nhw CD/DVD,
thé nhd, 6 cimg phai x6a sach dir liéu khi chuyén giao hodc thay d6i muc dich sir
dung.

| Chuong IV
TO CHUC BAO PAM AN TOAN THONG TIN

Piéu 25. Trach nhiém ciia cic co quan, don vi thugc UBND xi

1. Pho bién va trién khai cac hé thong thong tin tai don vi tuan thi cac quy
dinh tai Quy ché nady va cac van ban quy dinh c6 lién quan khéc cua phap ludt vé an
toan thong tin mang.

2. Doi voéi cac don vi c0 h¢ théng thong tin: mang LAN, hé thong co so dit
liéu, may chu,.. ; trién khai ap dung quy ché _nay tai don vi va ban hanh véan ban
huéng dan t6 chu’c thuc hién, trong d6 bao gém viéc giao nhiém vu cu thé cho b
phan, cd nhan thyc hi¢n cong tac bado dam an toan, an ninh thong tin mang. Tuy theo
mo hinh quan 1y, tinh cht cua hé théng thong tin, cac don vi xay duyng, ban hanh
quy ché dam bao an toan thong tin mang tai don vi (néu can).

3. Xay dung so dd tong thé, danh gia hién trang va bo sung cac thanh phan
trong hé théng: thiét bi mang, bao mat, may chu, thiét bi dau cubi, thong tin tai licu.
dam bao an toan cho cac hé thdng thong tin, tai liéu. va xay dung hd so dé xuit cap
d6 cho hé théng thong tin tai don vi.

4. Thuong xuyén kiém tra viéc thuc hién Quy ché nay tai don vi, coi day la
nhiém vu trong tam cua don vi; chiu trach nhiém trudce phap luat va Lanh dao UBND
x4 vé cac vi pham, tht thoat thong tin, ditr 1iéu mat thudoc pham vi quan 1y cua don
vi do khong t6 churc, chi dao, kiém tra can bo, cong chure, vién chue cua don vi thuc
hién dung quy dinh.

5. Chu tri, phéi hop v6i Van phong HPND va UBND x4 trong viéc bao dam
an toan thong tin trong qu4 trinh trién khai hé thong thong tin.



14
6; Can b0, cong chuc, vién chl'g:c, qu’g)i lao dong c6 trach phiém: tuan thu
Quy ché nay; thong bao kip thoi cac van dé bat thuong lién quan dén an toan thong
tin cho can bo/don vi phu trach cong nghé thong tin, an toan thong tin v€ an toan
thong tin mang tai co quan.

, 7. Tuy theo tir}h hinh thyc té, cac don vi ¢6 thé ap dung Quy ché cho céc, hé
thong thong tin da trién khai theo cac du an dau tu cong nghé thong tin hoac hé thong
thong tin da c6 quy dinh riéng.

Piéu 26. Trach nhiém ciia Vin phong HPND va UBND xi

1. Pinh ky huéng dan trién khai Quy ché nay va cac quy dinh phap luat c6
lién quan.

2. T6 chuc trién khai Quy ché cho cac hé thong thong tin tai UBND xa.

3. Xay dung hd so dé Xuét cap do cho hé théng thong tin tai co quan theo quy
dinh va gtri Cong an tinh dé xuat phé duyét cap do.

) C’hu’O’ng \%
TO CHUC THUC HIEN

Piéu 27. Xay dung va cong bd

1. Quy dinh nay c6 hiéu luc ké tir ngay ky ban hanh.

2. Trong qua trinh thuc hién néu c¢6 van dé phat sinh, vuéng mac, cac co quan,

don vi lién quan, can b, cong chirc, vién chirc, nguoi lao dong phan anh kip thoi vé
Vin phong HDND va UBND x4 dé xem xét, dé xuat sira doi, bo sung.

Piéu 28. Ra soat, cip nhit bo sung Quy ché

1. Dinh ky 02 nam hogc khi ¢6 quy dinh, chinh sach méi can dicu chinh, bo
sung Quy che bao dam an toan thong tin, Van phong HDND va UBND xa tham muu
ra soat, cap nhat, bé sung quy ché phu hop.

2. C6ho so luu lai thong tin phan hoi ctia doi twong ap dung chinh sach trong
qud trinh trién khai, 4p dung chinh sach an toan thong tin.

3. Pho bién dén toan thé can bd, cong chirc, vién chirc, ngudi lao dong thudc
doi tuong ap dung tai Bic¢u 2./.
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o CAC BIEU MAU ,
1. Bi€éu mau bién ban ban giao tai san, trang thiét bi CNTT

CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phuc

BIEN BAN BAN GIAO TAI SAN, TRANG THIET BI CNTT
Y/ T, )
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Can ctt.......uuu......
Can cir Quy ché Bao dam an toan thong tin mang noi bg tqi ....... ,

HOm nay, ngay...thang.....nam ......, tai .................. , ching t61 gom:
BEN GIAO: ...

Ho va tén L terererererere i ——————————————————
Chtrc vu L eerererererere e ————————————————
Don vi e ———
SO AEN thoal 1 eveveeeeeee e

BEN NHAN:.......cccoooiiiieieie e,
Ho va tén L terererererere i ——————————————————

Chtrc vu L eerererererere e ————————————————

Pon vi L eerererererere i —————————————————

SO AEN thoal © oo

Ho va tén L eerererererere i —————————————————

Hai Bén ciing thong nhat ky két bién ban ban giao tai san, trang thiét bi CNTT

chi tiét nhu sau:

1. Ni dung ban giao: Tai san, trang thiét bi cong nghé thong tin chi tiét ching

loai, sO lugng nhu sau:

Tén tai . £ Tinh NS
i san/thiét bi |Model/ciu hinh | Hing/xut xir serial S0 lugng trang Ghi chu
1
2

2. Cam két : , q ‘ ’ ’

- Hai Bén da tién hanh kiém tra vé€ chung loai, s6 lugng tai san, trang thiét bi
CNTT theo dung ndi dung ban giao.

- Beén nhan co trach nhiém quan 1y, str dung tai san, trang thiét bi CNTT dung
muc dich, khong tu y thay d6i cau hinh, cai dit cac phan mém trai quy dinh.

- Bén nhéan c6 trach nhi€ém bao quan sir dung tai san theo dung quy dinh.

- Bén giao co trach nhiém dao tao huéng dan str dung, ban giao tai khoan va
cac thong tin, gidy to khac co lién quan dén tai san, trang thiét bi CNTT cho
bén nhan.

Bién ban nay duogc 14p thanh .... ban co gia tri phap Iy nhu nhau, mdi Bén giir
... ban./.

PAI DIEN BEN GIAO PAI DIEN BEN NHAN
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2. Biéu miu cam két ngwoi dung

CONG HOA XA HOI CHU NGHIA VIET NAM
Doc 1ap - Tu do - Hanh phic

CAM KET
v/v tuan thi quy dinh bao mat, an toan thong tin mang ngi bo
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Can ctt. ..............
Can cur Quy ché Bao dam an toan thong tin mang noi bo tqi........

Ho va tén e ————————————————————
Chtc vu e ———
bon vi e ———
SO dBN thOAl 1 veeeeeeeeeeeee e

Cam két : .
- Tuéan thu cac quy dinh vé bao mat, an toan thong tin theo quy dinh ctia phap
luat va Quy ché bao dam an toan thong tin, an ninh mang ndi b tai don vi.
- St dung tai khoan, trang thiét bi CNTT ding muc dich cong viéc.
- Khong tu y lap dat cai dat cac phan mém, thiét bi CNTT khi chwa dugc phép.
- Chiu trach nhiém trudc phap lut va don vi vé viéc bao mat thong tin ca nhan,
thong tin khach hang thuoc pham vi quan 1y.

To61 cam két chap hanh va chiu hoan toan trach nhi¢m véi cac ndi dung da néu
trén.

NGUOI CAM KET



3. Biéu miu nhat ky van hanh hé thong

NHAT KY VAN HANH HE THONG CNTT

Ponvivan hanh: ...,
Ca nhan dwgc giao van hanh: ........................
Teén h€ thong: ...,
Thoi gian Noi dung lflem BEAL L Két qua Ngu’(ﬂ e Ghi chu
hanh ’ hién
Cap nhat firmware cho thiét bi e a K
23402006 |firewall S-Gate, phién ban 395.2|  Thanhcong | Nuyén Van A |10 401 h¢ thong hoat

dong on dinh




4. Nhat ky xir 1y sw ¢b

Pon vi van hanh:
Ca nhan dwge giao van hanh:

NHAT KY XU LY SU CO

Thoi gian

Nguon sw co

Noi dung su co

Két qua

Nguwoi xir ly

Ghi cha
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